seguridad digital
para
empresarios y
profesionales

cqué puedo hacer por ti?

\"
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LQué es la seguridad digital?

Todo lo queda en manos del usuario a diferencia de la
seguridad informatica que implica afos de desarrollo asi que si
esta en tus manos NO te puedes quedar sin hacer nada.

El uso seguro y responsable de las Tecnologias de |la
Informacién y la Comunicacién (TIC) comienza por ti.

¢Por donde empiezo?

Aqui tienes una serie de enlaces de interés y recursos que
pueden ayudarte a aprender a cuidar mas tu propia seguridad
digital y en la empresa.

SN

La tecnologia es muy poderosa.
Si aplicamos medidas de ciberseguridad e higiene
digital, aprendemos a identificar riesgos y amenazas en
la red, hacemos un uso seguro y responsable de

Internet y no perdemos nunca de vista el sentido
comun, las oportunidades en la red se multiplican.


https://www.yolandacorral.com

Buenas practicas de seguridad digital para todos

Mantener los sistemas operativos y todos los dispositivos
actualizados.

Buena politica de copias de seguridad de los archivos e informacion
de manera periddica, mejor diaria que semanal.

Uso de software oficial, descargas en sitios oficiales y supervision para
que los empleados no usen servicios, herramientas, apps en la nube

no autorizados ni controlados.

Poner contrasefas robustas y diferentes para cada servicio.

Video “Como generar contrasenas seguras”:

https://youtu.be/I0nnL4xr3k0

Tapar la webcam de los diferentes dispositivos conectados a Internet.
Instalar un antivirus y otras herramientas anti-malware.

Activar el doble factor de autenticacion (2FA) en todas las cuentas en
las que esté habilitado como Google, Twitter, Facebook, LinkedIn,
Instagram, Dropbox, PayPal, Amazon... Usar aplicacién 2FA (Google
Authenticator, Authy, Microsoft Authenticator...), cddigo por SMS o
llave de seguridad.

Cambiar el usuario y contrasena del router, no dejar la
configuracion como viene por defecto. Ocurre lo mismo

con las camaras IP.
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Buenas practicas de seguridad digital para todos

e Usar el cifrado para proteger archivos importantes y datos

confidenciales.

e Revisar siempre las configuraciones de seguridad y privacidad de

todas las cuentas y redes sociales, no dejarlas nunca configuradas

por defecto.

Mi cuenta - Google:

https://myaccount.google.com

Centro de seguridad de Google:

https://www.google.com/intl/es-419/safetycente

e Tener anotado en un lugar seguro el cddigo IMEI de cada
dispositivo movil pues es el numero identificador del mismo y en
caso de extravio o robo sera necesario. ¢ Cémo averiguar el IMEI

del dispositivo movil?
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Buenas practicas de seguridad digital para todos

e WiFi, GPS, Bluetooth, NFC, conviene desactivarlos cuando no se
usen.

® No conectar USB desconocidos en los ordenadores ni cargar los
dispositivos en USB publicos. Salvo que se utilice un cable solo de
carga o un escudo USB para proteger de fuga de datos o infecciones,
realizar la carga mediante el enchufe o cargar con baterias externas.

® Evitar conectarse a redes WiFi publicas si no es usando UVP pues

tengan o no tengan contraseia ya que son mseguras

RED WIFT ABIERTA
iiPELTGRON!

Si te conectas a una red WiFi publica te expones a...

Robo de datos personales
Infeccion del dispositivo

ot
A4

Secuestro de sesion

Robo de los datos transmitidos

001010101100101101010010110101P4L4BRAD3H4CK3R10100101011010101001010101010110

Yolanda Corral @yocomu
www.yolandacorral.com/palabra-de-hacker
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Listado de herramientas y servicios de utilidad:

® Gestores de contrasenas:
o KeePass: http://keepass.info

o LastPass: https://www.lastpass.com

o Bitwarden: https://bitwarden.com

o Dashlane: https://www.dashlane.com
o 1password: https://1password.com/es

o Keeper: https://www.keepersecurity.com/es_ES

e Herramientas de cifrado:

o Cifrado para Windows, Mac y Linux.
m VeraCript: https://www.veracrypt.fr

o Cifrado de memorias USB:
m SecurStick: https://www.withopf.com

m Rohos Mini Drive: https://www.rohos.com

o Cifrado de archivos en la nube:
m Boxcryptor: https://www.boxcryptor.com/es/

m Cryptomator: https://cryptomator.org

e Consultay borrado de metadatos:
o Ver Exif: https://www.verexif.com

o Photo Exif Editor aplicacidn que permite cambiar metadatos.
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Listado de herramientas y servicios de utilidad:

® Ante enlaces sospechosos o URLs acortadas, archivos o aplicaciones
de origen desconocido, usar herramientas para hacer un escaneo
previo y comprobar la reputacion de las mismas:

o VirusTotal: https://www.virustotal.com
o MetaDefender: https://metadefender.opswat.com
o URLVoid: https://www.urlvoid.com

o Urlex: https://urlex.org

e Comprobar la seguridad de los cédigos QR:
o Kaspersky QR Scanner: https://www.kaspersky.es/qr-scanner

o RevealQR: https://revealqgr.app

e Comprobar si un sitio web es fraudulento, una web fake:
o Desenmascarame: http://desenmascara.me

éTu correo o teléfono esta expuesto?
¢Tu contrasena esta comprometida?

https://haveibeenpwned.com
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Listado de herramientas y servicios de utilidad:

Catalogo de herramientas gratuitas en la web de OSI: acceso
remoto, anti robo, cortafuegos, cifrados y gestores de contrasenas,
privacidad y navegacion, control parental, copias de seguridad,
gestor de tareas, mantenimiento y limpieza, antivirus, analisis online
y cleaners, analisis de trafico: https://www.osi.es/es/herramientas

Servicio Antibotnet de OSI para comprobar si tu conexion a
Internet, la direccion IP, forma parte de una botnet:
https://www.osi.es/es/servicio-antibotnet

CONAN Mobile aplicacién gratuita para comprobar el estado de
seguridad de los dispositivos moviles:
https://www.osi.es/es/conan-mobile

ESET, descarga de utilidades, herramientas de desinfeccion de
diversos ransomware y muestras:
http://descargas.eset.es/utilidades

Shophos, herramientas gratuitas:
https://www.sophos.com/es-es/products/free-tools.aspx

Malwarabytes, herramienta anti-malware:
https://es.malwarebytes.com

Latch, aplicacion gratuita que funciona como interruptor de la vida
digital para mantener cerrada la sesion en diferentes cuentas y
servicios de Internet: https://latch.elevenpaths.com
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Canales oficiales de informacion sobre
seguridad en Internet

INCIBE, Instituto Nacional de Ciberseguridad: https://www.incibe.es
e Twitter: @INCIBE

Instagram: @INCIBE

Facebook: https://www.facebook.com/protegetuempresa
LinkedIn: https://www.linkedin.com/company/incibe

YouTube: https://www.youtube.com/c/INCIBE

OSI|, Oficina de Seguridad del Internauta: https://www.osi.es/es
® Avisos de seguridad, listado:

https://www.osi.es/es/actualidad/avisos
Twitter: @osiseguridad

Facebook: https://www.facebook.com/osiseguridad
® YouTube: https://www.youtube.com/user/OSlseguridad

IS4K, Internet Segura for Kids centro de referencia a nivel nacional en

seguridad para menores de edad: https://www.is4k.es
e Twitter: @isdk
e Facebook: https://www.facebook.com/is4k.es
e YouTube:

https://www.youtube.com/channel/UCBoX1urZFEt29 5XgB_5BTg
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Canales oficiales de informacion sobre
seguridad en Internet

INCIBE-CERT, centro de Respuesta a Incidentes de Seguridad.
https://www.incibe-cert.es
Centro de referencia para los ciudadanos y entidades de derecho privado en

Espafa. Organismo que se encarga de la gestion de incidentes de seguridad

y fraude electrénico con un canal 24/7 para ciudadanos y empresas a nivel
nacional.

Correo respuesta a incidentes ciudadanos y empresas:
incidencias@incibe-cert.es

Correo respuesta a incidentes instituciones afiliadas a la red académica
y de investigacion espafnola (RedIRIS): iris@incibe-cert.es

Correo respuesta a incidentes operadores estratégicos y de
infraestructuras criticas: pic@incibe-cert.es

Proveedores de servicios digitales: incidencias@incibe-cert.es

CSIRT-CV, centro de Seguridad TIC de la Comunitat Valenciana.

https://www.csirtcv.gva.es

Twitter: @csirtcv
Facebook: http://www.facebook.com/csirtcv
Informar de un incidente:

https://www.csirtcv.gva.es/es/formulario/informar-de-un-incidente.html
Informar de un phishing:

https://www.csirtcv.gva.es/informar-de-un-phishing
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Canales oficiales de informacion sobre
seguridad en Internet

AEPD, Agencia Espafiola de Proteccion de Datos:
https://www.aepd.es
e Twitter: @AEPD es
e YouTube:
https://www.youtube.com/channel/UCdKb1SWpT_DObdgd-9BwLBw

e Canal prioritario para comunicar la difusion de contenido
sensible y solicitar su retirada:

https://www.aepd.es/canalprioritario

RGPD: Evalua el riesgo

https://evalua-riesgo.aepd.es

Facilita
EMPRENDE

Facilita
RGPD

Asesora
brecha
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TU AYUDA EN
CIBERSEGURIDAD

e | i
#i= =-. *incibe
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9900116117 O @INCIBEOL7

017, Linea de ayuda de ciberseguridad de INCIBE: linea telefdnica
gratuita puesta a disposicion de ciudadanos, empresas, padres, menores
y educadores para atender consultas e incidentes relacionados con
ciberseguridad.

Kit de difusién linea 017 para centros escolares y empresas:
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/kit-difusion

Descarga

Kit de difusidon completo
FICHERO ZIP

d 1 &3 OB
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Policia 091 Guardia Civil 062
@policia @guardiacivil

Denunciar delitos | Denunciar delitos |

ALERTCOPS. Aplicacién gratuita de seguridad ciudadana para
dispositivos mdviles (Android e iOS) para comunicar delitos o
situaciones de riesgo (incluido el acoso escolar) a Policia y
Guardia Civil.

Dispone de un botdn SOS para alertas instantaneas con
ubicacion y la posibilidad de activar la funcién Guardian con
hasta cinco personas.

- . ALERTCOPSI&# [ /ALERTCOPSl#s v
£Qué nivel de seguridad

i ?
prefieres? Q LLAMAR ) CHAT Q LLAMAR B CHAT

Segun el nivel que selecciones,

tendras acceso a diferentes X4 [ Y
funciones. ﬁ 9 j‘é e "‘" é
PERSONAS

AGRESION, PERDID, AC0S0 VANDALISMO,

ROBO, ATRACO, ,
Alto Medio Bajo ASALTO SORDAS PELEA DESAPARECIDO ESCOLAR DAfO
-
. Avisos de \ » s e
Envio de alertas o j/* ~m
S

AGRESION VIOLENCIA DE DELITOS DE ALERTA DE

° SEXUAL GENERO onio PRUEBA
e || g &

OCUPACION ILEGAL MALTRATO

'_9 oevvienos  RADICALISMOS Ty
© =

ALERTAS ALERTAS
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Phishing ¢Sabrias detectar si te estan engafiando?

Test online de creado por Google

https://phishingquiz.withgoogle.com

/ é¢Quieres reportar un phishing \

o fraude electronico?

Correo INCIBE:
incidencias@incibe-cert.es

Formulario CSIRT-CV:
https://www.csirtcv.gva.es/informar-de-un-phishing

Guardia Civil:
\ ciberestafas@guardiacivil.org /

Prueba de deteccidn de Ingenieria social
Actividad creada por OSI

https://www.osi.es/es/campanas/ingenieria-social/prueba-de
teccion-ingenieria-social
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/ Proyecto No More Ransomware

Busca erradicar el ransomware con la participaciéon de Europol,
Intel Security, Kaspersky Lab y diferentes cuerpos de seguridad
europeos entre ellos Policia Nacional y Guardia Civil.
Repositorio de descifradores gratuitos.

https://www.nomoreransom.org

Herramienta open source
AntiRansom creada por
Yago Jesus que actua
como Honeypots.

https://www.security-pro
jects.com/?Anti_Ransom

No Ransom lista de
descifradores
gratuitos creada
por Kaspersky Lab
https://noransom.
kaspersky.com/es
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Yo« Guia de Privacidad y Seguridad en Internet.
ERVIBOADVSECNIOAD Publicada por INCIBE, OSI y AEPD.

EN iNTERNET

Guia para aprender a identificar fraudes online. (% o R
Publicada por INCIBE y OSI.

 fraudes online

Tu router, tu castillo. Aprende a configurar

el router de forma segura.
Publicada por INCIBE y OSI.

Android
Guias para configurar

dispositivos moviles iOS y
Android.
Publicadas por INCIBE y OSI.

ciberataques
Guia de ciberataques. 9 0 L

2 7\ it
Todo lo que debes saber a nivel o {/‘ )
usuario. Publicada por INCIBE y OSl. SEA

@ *Todas las guias estan disponibles en PDF para su descarga gratuita.
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¢ Qué es el sexting?

Publicacién o difusion de imagenes o
videos de contenido intimo de tipo sexual
a través de dispositivos tecnolégicos
producidos por el propio remitente de
manera totaimente libre y voluntaria.

Jugando con fuego. Del sexting a la
sextorsion el grooming rondando.

R < G waLL
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s@hlnternet

B Como prevenir enfermedades /
B de transmisién digital.y-otros
peligros en'la red

Yolanda Corral
Eyocomu

MASTERCLASS

Ciberseguridad

Todo lo que necesitas para
estar seguroen lared

Como prevenir enfermedades de
transmision digital y otros peligros

la red. .
entare Ciberseguridad. COmo proteger y

gestionar la identidad digital.

= DECALOGO DE =
BUENAS PRACTICAS
EN REDES SOCIALES

Identidad digital, privacidad y uso seguro

&% yplanda Corral

OVERSHARING o

LOS PELACHOS OF LA SOSTEE X OSICION EN REDES SO0AL

Oversharing: los peligros de la

sobreexposicion en redes Decalogo de buenas practicas en

SRS 1 e, Gl E5EE redes sociales. Identidad digital,

de compartir la crianza de los privacidad y uso seguro.

hijos en Internet.

*Videos publicados disponibles, haz clic sobre el enlace.
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G Videos de mis sesiones formativas en C1b3rWall Academy
2022 sobre Prevencion de riesgos digitales: SSG - Sexting,

Sextorsion y Grooming.

bo

SEXTING Sexting. Sin control, se acabd

la diversion.

SIN CONTROL SE ACABO
LA DIVERSION.

@BiSITE: ~o-ss=

C1E3R

i

Sextorsion. Chantajes sexuales SEXTORSION

CHANTAJES SEXUALES
AL ALZA.

al alza.

C1H3R|

i

BDOMING Grooming. Depredadores de la

DEPREDADORES DE LA
INOCENCIA.

£ ST R i nocen ci a.

BESITE: mo-sss

(={=E]

*Videos publicados disponibles, haz clic sobre el enlace.
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o
Q\b‘?’oo&bb Algunos de los ciberdebates divulgativos realizados en mi
o@"’ canal Palabra de hacker, ciberseguridad de tu a tu.
¢
@

SEXTORSION

Cémo afrontar el chantaje sexuel por Internet

— ‘ o Sextorsion. Como afrontar el
h ‘ ) ‘ L ’“ chantaje sexual por Internet.

Selva Orejon Robet dndez Ruth Sala Jorge Jiménez

@selvaorejon @Ruth-legal
#Palabradehacker @

5Qué es el Vishing?

Estafas y enganos que llegan por 1lamadas telefdnicas

é¢Queé es el Vishing? Estafas y
engaios que llegan por llamadas
telefdnicas.

#Palabradehacker

Estafa del CEO

Qué es y cémo funciona este fraude financiero

ﬁ ﬁ % I Estafa del CEO. Qué es y como

funciona este fraude electrénico.

#Palabradehacker

RANSOMWARE ©

i qué 4 2 Smo actuar
Ransomware ¢qué es y como Qué es y como actu

actuar?

#Palabradehacker

FRAUDES ONLINE ©

Cémoddentificarlos y evitarlos Fraudes online. COmo
identificarlos y evitarlos.

p CNTRATY ]

Alberto Ruiz Rodas Angel Pablo Avilés Fernando de la (uadra Luis Saiz
@AlbertoR Rodas @_Angelucho— els

#Palabradehacker

*Videos publicados disponibles,
haz clic sobre el enlace.



https://www.yolandacorral.com
https://www.youtube.com/channel/UCcyWP9LAiT1MnG6T6Lf5a2A
https://www.youtube.com/watch?v=6X6Rzo-QjVg
https://www.youtube.com/watch?v=6X6Rzo-QjVg
https://www.youtube.com/watch?v=6X6Rzo-QjVg
https://www.youtube.com/watch?v=5Z4OvuCOHjU
https://www.youtube.com/watch?v=5Z4OvuCOHjU
https://www.youtube.com/watch?v=5Z4OvuCOHjU
https://www.youtube.com/watch?v=5Z4OvuCOHjU
https://www.youtube.com/watch?v=a4hWM_e7OaM
https://www.youtube.com/watch?v=a4hWM_e7OaM
https://www.youtube.com/watch?v=a4hWM_e7OaM
https://www.youtube.com/watch?v=EGKzaDCnMMI
https://www.youtube.com/watch?v=EGKzaDCnMMI
https://www.youtube.com/watch?v=rhOFoP5c6L0
https://www.youtube.com/watch?v=rhOFoP5c6L0
https://www.youtube.com/watch?v=rhOFoP5c6L0
https://www.youtube.com/watch?v=EGKzaDCnMMI

Algunos de los videos de caracter didactico publicados en mi
& canal Palabra de hacker, ciberseguridad de tu a tu.

Lot
icay

PHISHING DEMO

CON SOCIALFISH Phishing demo con Socialfish.
Concienciacion en el uso de Internet Concienciando en el uso de

Ragl Fuentes Internet.

fé{ ﬁ up
Desenmascarando acosadores

Cémo desenmascarar acosadores o redes sociales
en redes sociales.

Seva ren

(<)
tomatinzcon com

INGENIERIA SOCIAL: =
EVOLUCION DEL PHISHING Ingenieria social: repaso a la

Phishing, Spear Phishing, Retro Phishing y Phishing Avanzado evolucion del Phishin g avanza do.

% pablo Gonzdlez

Unamirada a la Dark Web
yla suplantacion de identidades

Una mirada a la Dark Web y la
suplantacion de identidades. [uig[miqueﬁenitez

@ *Videos publicados disponibles, haz clic.


https://www.youtube.com/watch?v=QLk4Rvk7JGw
https://www.youtube.com/watch?v=csrmS6_Ti-s
https://www.yolandacorral.com
https://www.youtube.com/channel/UCcyWP9LAiT1MnG6T6Lf5a2A
https://www.youtube.com/watch?v=QLk4Rvk7JGw
https://www.youtube.com/watch?v=QLk4Rvk7JGw
https://www.youtube.com/watch?v=QLk4Rvk7JGw
https://www.youtube.com/watch?v=gOW2vxxH8hY
https://www.youtube.com/watch?v=gOW2vxxH8hY
https://www.youtube.com/watch?v=gOW2vxxH8hY
https://www.youtube.com/watch?v=csrmS6_Ti-s
https://www.youtube.com/watch?v=csrmS6_Ti-s
https://www.youtube.com/watch?v=OKPjr3w4Loo
https://www.youtube.com/watch?v=OKPjr3w4Loo

4'\&0(\5% Algunos de los videos de caracter didactico publicados en mi

o@?’ canal Palabra de hacker, ciberseguridad de tu a tu.
¢
@
tomatinacon.com ’ P@’ Iﬂm F@
PREVENCION DE ATAQUES SEGURIDAD EN INTERNET
Q DE INGENIERIA SOCIAL Y DISPOSITIVOS MOVILES
;/_/,}9 B Que no te la den con tomate @ (aso PféCtiCO
/ *(;M Aberto Ruiz Rodas Radl Fuentes
gl
Prevencion de ataques de ingenieria Seguridad en Internet y dispositivos
social. maviles: peligros de los QR y URLs

acortadas.

DEITOS IMFORMANCOS =

Delitos informaticos, consejos a la hora de
COMSBOS A [ HORM DE DENUNCIAR denunciar.

& 6 o Talento,
dSe puede 0 trabajo
l y otras cosas %
ﬂfef net? del n)or)tél)/_ -
Yolanda Corral \}
Miriam Garcia
éSe puede desaparecer de Trabajo, talento y otras
Internet? cosas del montdn.

@ *Videos publicados disponibles, haz clic.


https://www.yolandacorral.com
https://www.youtube.com/channel/UCcyWP9LAiT1MnG6T6Lf5a2A
https://www.youtube.com/watch?v=blRKBcFtHLk
https://www.youtube.com/watch?v=blRKBcFtHLk
https://www.youtube.com/watch?v=tpiYqJcpy0c
https://www.youtube.com/watch?v=tpiYqJcpy0c
https://www.youtube.com/watch?v=9afFhaJkMYU
https://www.youtube.com/watch?v=0fyIcgryaV4
https://www.youtube.com/watch?v=0fyIcgryaV4
https://www.youtube.com/watch?v=0fyIcgryaV4
https://www.youtube.com/watch?v=0fyIcgryaV4
https://www.youtube.com/watch?v=9afFhaJkMYU
https://www.youtube.com/watch?v=9afFhaJkMYU
https://www.youtube.com/watch?v=cs_sI1xm6nQ
https://www.youtube.com/watch?v=cs_sI1xm6nQ
https://www.youtube.com/watch?v=cs_sI1xm6nQ
https://www.youtube.com/watch?v=tpiYqJcpy0c
https://www.youtube.com/watch?v=blRKBcFtHLk

cqué puedo hacer por ti?

\"

L 4 in Tube



https://www.yolandacorral.com/contacto/
https://www.yolandacorral.com/servicios-formacion/
https://twitter.com/yocomu
https://www.linkedin.com/in/yolandacorralm
https://www.youtube.com/c/Palabradehacker-ciberseguridad
https://www.yolandacorral.com/contacto/

